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Introducao

A gestdao da obsolescéncia de ativos de automagado tornou-se uma prioridade estratégica diante da
integracao crescente entre Tl e OT, da evolugao tecnolégica acelerada e dos riscos cibernéticos.

Neste contexto, estruturou-se um programa de modernizagdo e padronizagdo de PLCs em sete unidades
operacionais, adotando uma metodologia baseada no ciclo de vida dos ativos (ISO 55000), analise de risco
operacional e aderéncia a normas como a IEC 62443. A iniciativa visa garantir continuidade operacional,
segurancga cibernética e eficiéncia técnica, como parte da transformacgao digital da malha de transporte de

gas.
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O desafio: transformar PLCs legados em uma base
segura e confiavel

: o A obsolescéncia deixou de ser um
* Risco de falhas e indisponibilidade problema técnico — tornou-se um risco

* Dificuldade para suporte e aquisigéo pegas sobressalentes estrategico.

* Vulnerabilidades cibernéticas (IEC 62443)
* Impacto na confiabilidade e integragcao com IT/OT
* Falta de padronizagao e dificuldade de manutencao

* Custo oculto da obsolescéncia (ineficiéncia, urgéncia, risco operacional)

Objetivo: criar uma base padronizada, segura e de facil manutencao para toda a rede operacional. @
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Metodologia estruturada de modernizacao — 3 pilares

Com bases nesses 3 pilares, chegamos a classificagéao

_______ ) final:
-

@"\ A - Critico: Sem suporte nem sobressalentes, alto risco
@ . & ST s operacional. Substituicdo imediata necessaria.
— Sobressalentes

B - Transig¢ao: Suporte parcial e riscos emergentes.
Planejamento de substitui¢do no curto prazo é requerido.

C - Modernos: Totalmente suportados e integrados.
Requerem apenas monitoramento.
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Metodologia estruturada de modernizacao — 3 pilares

Metodologia de Classificacao
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Classificacao Final
Critico - Transicdo - Moderno
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Diagnostico da Base Instalada

Conforme metodologia apresentada, foi realizada uma pesquisa Como resultado da estratificagao destacou-se:
abrangente da base instalada de PLCS nas unidades = Base com 130+ PLCs distribuidos em diferentes
operacionais, onde os dados foram coletados em colaboracéo tipos de unidades operacionais

com as equipes de campo contemplando informagdes como = Aproximadamente 95% dos PLCs concentrados
modelo, fabricante, versdo de firmware, configuragdo de em dois fabricantes.

redundancia e protocolo de comunicagéo.
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Estratégia de Padronizacao

* Reducao da diversidade de modelos e fabricantes, facilitando a gestao de sobressalentes e treinamentos

* Modelos agrupados por tipo de ativos:
a) Estagcao de Compressao b) ERP c) Ponto de Entrega/Recebimento e SDVs

* Adocéo de plataformas robustas e amplamente difundidas

+ Alinhamento com requisitos de ciberseguranca e integragdo nativa com o SCADA corporativo e sistemas de
dados (PI System)

* Definigdo de kits padronizados de hardware e procedimentos, garantindo interoperabilidade entre unidades

operacionais
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Critérios de Priorizacao

* Impacto operacional e criticidade do processo
» Tempo estimado de parada e execugao

* Nivel de obsolescéncia

» Custo estimado e sinergia com outros projetos
* Viabilidade técnica da migracao

* Disponibilidade de equipe e janela de parada
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Diagnéstico e Matriz de
Risco
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Priorizagao por criticidade e
impacto operacional

Uma matriz de priorizagao foi desenvolvida com base em critérios
como o impacto da obsolescéncia nas operagdes, criticidade do
processo controlado, tempo estimado de modernizacéao,
disponibilidade de recursos técnicos e custos de substituicdo. Esses
critérios possibilitaram a organizagdo de um roadmap para mitigar

riscos operacionais e maximizar a eficiéncia dos investimentos.
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Planejamento de migracédo e
janelas de parada

Execucéao e validagao
Funcional
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Modernizacao em campo (Primeira Fase)

» Periodo: marco a novembro/2024

« 7 unidades com maior criticidade selecionadas

+ Integragdo diferentes times e interfaces

» Sucesso na migracao e validagao
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Modernizagédo em campo (Fase 1)
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Resultados alcancados — Operagcoes mais seguras e
resilientes

* Aumento da confiabilidade operacional e redugao de falhas.
» Logicas e tags padronizados, facilitando manutencgao.

*  Maior integracéo IT/OT com redes industriais seguras.

* Gestao otimizada de sobressalentes e redu¢ao de CAPEX.
+ Capacitagao técnica das equipes de campo.

* Reducao de fornecedores e contratos

» PLCs operacionais remanescentes como sobressalentes

* Expansao gradual e estruturada em um horizonte definido

Modernizar € investir em seguranca, eficiéncia e
continuidade.
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Licoes aprendidas e proximos passos

* Estrutura + planejamento = sucesso operacional
* Reutilizagao de ativos reduz custos e prazos.
» Padronizagao facilita manutencgao e capacitagao

» Ciberseguranca e digitalizagao como diretrizes futuras e permanentes

O projeto de modernizagdao de PLCs combinou padronizagdo, gestao de obsolescéncia e conformidade com
normas de cibersegurang¢a, garantindo resultados sélidos. A primeira fase, com sete controladores substituidos
dentro do prazo e orgamento, comprovou a eficacia da metodologia. A meta agora é consolidar uma base
padronizada e segura, preparada para os desafios da transformagao digital e para sustentar a confiabilidade das

operagoes automatizadas.

27 de outubro de 2025 Section

Terminal Tech 2025 — Security e Safety 65\ Rio dejaneiro



OBRIGADO!!!

27 de outubro de 2025 Section

Terminal Tech 2025 — Security e Safety 65\ Rio dejaneiro



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14

